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Software heeft ook onderhoud nodig, niet zozeer door slijtage, maar door het bekend raken van programmeerfouten of door veranderingen in de omgeving 
waarin de software gebruikt wordt. Er wordt dan 
gesproken van een software-update, of van een 
patch (wanneer het om herstel van fouten gaat). 
Het up-to-date houden van software kost geld. 
Fabrikanten doen dit om te voorkomen dat de 
gebruiker een softwarepakket van de concurrent 
installeert.
Geen zin in onderhoud
Het Internet der Dingen brengt met zich mee 
dat steeds meer apparaten in onze dagelijkse 
leefomgeving worden voorzien van een inter-
netverbinding, variërend van tandenborstels tot 
kleding, en van thermostaten tot pacemakers. 
Deze apparaten kunnen daarmee op afstand 
uitgelezen en aangestuurd worden. Dit zou ons 
leven nog makkelijker moeten maken en externe 
partijen nog meer informatie moeten leveren 
over ons doen en laten, zodat ze hun prijzen en 
diensten nog gerichter kunnen afstemmen.
Het Internet der Dingen draait op software 
die ingebed zit in apparaten. Als het apparaat 
eenmaal verkocht is, heeft de fabrikant zijn geld 
ontvangen, en is de motivatie beperkt om de 
software nog te onderhouden. Zeker wanneer 
de prijs laag is, zoals bij een lamp met een 
sensor die op afstand aangestuurd en uitgelezen 
kan worden. Worden we straks omringd door 
allerlei dingen met oude en kwetsbare software, 
waarbij de fabrikant geen zin meer heeft in 
onderhoud? 
Zorgplicht
Als samenleving zullen we de ICT-sector zwaar-
dere zorgplichten op moeten leggen. Wat niet 
werkt, is gedetailleerde eisen formuleren waar 
fabrikanten aan moeten voldoen. Bij een auto 
kun je redelijk precies beschrijven waar die aan 
moet voldoen. Maar een computer is een open 
apparaat dat voor vele doeleinden gebruikt kan 
worden. Belangrijker is het dus om fabrikanten 
te dwingen tot zorgzaamheid ten opzichte van 
Veel van de mechanische apparaten die we gebruiken vergen 
onderhoud, om de betrouwbaarheid te garanderen en de levensduur 
te verlengen. In veel landen wordt goed onderhoud van auto’s zelfs 
afgedwongen, via periodieke verplichte keuringen. Hoe staat het met 
so ware, nu we daar steeds a ankelijker van worden, in het bijzonder 
via het zich ontvouwende Internet der Dingen?  Many of the mechanical 
appliances that we use require maintenance to ensure their reliability and extend their service life. 
Proper vehicle maintenance by way of periodic inspections is even compulsory in many countries. 
What is the score with so ware now that we are becoming more and more dependent on this, 
particularly via the developing Internet of Things?
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Software also requires 
maintenance, not so much due to 
wear but due to the recognition of 
programming errors or following 
changes to the environment in 
which the software is used. This is 
referred to as a software update or 
a patch (if this relates to the repair 
of errors). Keeping software up-to-
date costs money. Manufacturers 
do this to ensure that users do 
not install competitor software 
packages.
The Internet of Things means 
that more and more appliances 
in our daily lives have an Internet 
connection from toothbrushes 
to clothes and thermostats to 
pacemakers. These appliances can 
therefore be read and controlled 
remotely. This should make our 
lives even easier and provide 
external parties with more 
information on what we do and 
don’t do so they can set their prices 
and services even more accurately.
The Internet of Things runs 
on software embedded into 
appliances. Once the appliance has 
been sold, the manufacturer has 
received its money and motivation 
is limited in still maintaining 
the software, certainly when the 
price is low as with a lamp with 
a sensor that can be controlled 
and read remotely. Will we 
soon be surrounded by all sorts 
of things with outdated and 
vulnerable software of which the 
manufacturer no longer has any 
interest in maintaining?
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Cyber Pearl Harbour
Het identiﬁ ceren van cyberrisico’s wordt vooral 
door experts gedaan. Daarna dienen besluitvor-
mers overtuigd te worden van deze risico’s en 
bijbehorende dreigingen. Experts spelen daar op 
in met metaforen als ‘Cyber Pearl Harbour’ (VS) 
of ‘Deltaplan voor Cyber Security’ (Nederland). 
Door de beeldvorming die daardoor ontstaat, 
neemt de politieke druk toe om de door de 
experts geïdentiﬁ ceerde cyberrisico’s te erken-
nen en aan te pakken. Dit proces en de weging 
die daaruit volgt, heet ‘risk perception’.
Cover-your-ass
De erkenning van cyberrisico’s door besluitvor-
mers betekent nog niet dat ze ook daadwerkelijk 
aangepakt gaan worden. Dit hangt mede af van 
het beschikbare budget. Het komen tot een 
daadkrachtige aanpak wordt het proces van ‘risk 
appetite’ genoemd. Politieke overwegingen 
spelen hierin hoofdzakelijk een rol. Immers: geld 
uitgeven aan cybersecurity betekent dat het niet 
ergens anders naartoe kan gaan. 
Lastige punten daarbij zijn dat cyberdreigingen 
nauwelijks zichtbaar zijn, de reële schade (nog) 
niet acuut genoeg is om dringende maatregelen 
te nemen en de economische schade pas op 
lange termijn voelbaar is. Het gevaar ligt daar-
door op de loer dat geïdentiﬁ ceerde risico’s wel 
erkend worden, maar dat er onvoldoende budget 
beschikbaar wordt gesteld. Als gevolg daarvan 
wordt slechts beperkt actie ondernomen. Dit 
leidt tot een vals gevoel van veiligheid; experts 
noemen dit ‘cover-your-ass cybersecurity’. 
Eén voor allen en allen voor één. Dat is waar 
cybersecurity om vraagt. Het managen van 
cybersecurity-risico’s over de landsgrenzen 
heen, kan echter alleen succesvol zijn als alle 
betrokkenen dezelfde prioriteiten stellen met 
respect voor elkaars nationale besluitvormings-
processen.
in a public-private partnership. 
A cyber risk is only recognised 
as such when multiple reliable 
sources, like the national 
intelligence services and the 
Information Sharing and Analysis 
Centres (ISACs), indicate its 
existence.
Cyber Pearl Harbour
The identifi cation of cyber risks is 
predominantly the job of experts. 
Once a risk has been identifi ed, 
these experts are still to convince 
the decision-makers of the risk 
and the threat it poses. Phrases 
like ‘Cyber Pearl Harbour’ (US) 
and ‘Delta Plan for Cyber Security’ 
(Netherlands) are coined for this 
purpose. The picture painted by 
way of such wordings increases 
political pressure to recognise 
and tackle the  risks identifi ed by 
the experts. This process and the 
related weighting act is referred to 
as ‘risk perception’.
Cover-your-ass
However, decision-makers 
recognising the existence of these 
cyber risks does not mean they will 
actually be tackled. The available 
budget plays an important part 
in this connection. Deciding 
on actually implementing an 
effective approach is referred to as 
the ‘risk appetite’ process. Political 
considerations play the main 
role in this regard, for allocating 
funds to cyber security means they 
cannot be used for something else. 
A real problem in this connection 
is that cyber threats are hardly 
visible, the concrete damage they 
cause is not (yet) so large they 
warrant taking urgent measures, 
and the economic damage caused 
will become noticeable only in 
the long term. As a consequence, 
while the identifi ed risks may be 
recognised, insuffi cient funding 
may be provided to tackle them. 
The limited action taken with 
what little budget becomes 
available leads to a false sense of 
security, referred to by the experts 
as ‘cover-your-ass security’.
All for one and one for all, that’s 
what cyber security requires. But 
managing cyber security risks 
across national borders can only be 
successful if all those involved set 
the same priorities, with respect 
for each other’s national decision-
making processes.
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Bij het bedrijf Fox-It waar het Defensie Cyber 
Commando wordt opgeleid. Dit is een groep van 
rond 13 militairen-hackers die getraind worden 
voor verdediging én aanval.
At the company Fox-It, where the Defence Cyber 
Command get trained. This is a group of around 
13 soldiers-hackers who are trained for defense 
and attack.
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hun klanten. Van belang is om (1) vooraf fouten 
in software zoveel mogelijk te vermijden, en om 
(2) achteraf problemen zo snel mogelijk te her-
stellen en eventuele schade te vergoeden. Voor 
dat laatste moet de fabrikant (update)mechanis-
men hebben uitgewerkt, zeker voor producten 
die langere tijd mee gaan. 
Onorthodox
Consumenten, industrie en overheden heb-
ben een gezamenlijk (strategisch) belang bij 
uitgebreidere zorgplichten in de ICT. Mocht zulke 
klantenzorg uitblijven dan zijn mogelijk onortho-
doxe maatregelen nodig. Te denken valt aan een 
wettelijke eis dat software die door de fabrikant 
niet meer wordt onderhouden automatisch open 
source wordt, zodat anderen het desnoods kun-
nen overnemen. 
Overigens is het wel redelijk om generieke eisen 
te stellen aan fabrikanten, zeker als het gaat om 
het Internet der Dingen. Zo zouden er mogelijk-
heden moeten komen om historische gebruiks-
gegevens te wissen (bijvoorbeeld bij verkoop) of 
de verbinding met internet uit te schakelen als 
die niet essentieel is voor het functioneren van 
een apparaat. 
Duty of care
We should as a society impose a 
stricter duty of care on the ICT 
sector. What is not working is 
formulating detailed requirements 
with which manufacturers must 
comply. With vehicles, you can 
describe reasonably accurately 
what is required of them. A 
computer is however an open 
appliance that can be used for 
many purposes. It is therefore 
more important to impose a 
duty of care on manufacturers 
with respect to their customers. 
What is important is (1) to avoid 
software errors as far as possible 
in advance and (2) to subsequently 
rectify problems as soon as 
possible and avoid any damage. 
The manufacturer should in 
the latter case have worked out 
(update) mechanisms, certainly for 
products lasting a long time.
Unorthodox
Consumers, industry and 
governments have a joint 
(strategic) interest in wider 
duties of care in ICT. Unorthodox 
measures may be necessary if such 
customer care is not forthcoming. 
An example could be a legal 
requirement for software that a 
manufacturer no longer maintains 
to become automatically open 
source so that others can take it 
over if necessary.
It is also reasonable to place 
generic requirements on 
manufacturers certainly as 
regards the Internet of Things. 
Possibilities should be introduced 
for deleting historical usage data 
( for example secondhand sale) 
or for disconnecting the Internet 
if this is not essential for the 
functioning of the appliance.
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De voorbeelden vliegen ons om de oren. Steeds vaker worden gebruiksvoorwerpen vanaf het internet gehackt. , videorecorders, sluisbe-diening en zelfs auto’s. Twee onderzoekers 
namen via het internet een Jeep Cherokee over. Nadat deze 
kwetsbaarheid bekend werd, moest fabrikant Fiat Chrysler 
een ofﬁ ciële product recall doen. Hoe deden ze dat? Ze 
stuurden alle eigenaren een USB-stickje via de post, met het 
verzoek die even in hun auto te stoppen om de ﬁ rmware te 
updaten. Hebben we net iedereen uitgelegd dat ze niet meer 
lukraak USB-sticks in bedrijfscomputers moeten stoppen, 
krijgen mensen een stickje om in hun auto te stoppen. Het zou 
hilarisch zijn, als het niet te ernstig voor woorden is. Want 
vergis je niet. In de wereld zijn inmiddels tientallen miljarden 
apparaten in omloop die aan het internet hangen: het 
Internet der Dingen. En de bulk is beroerd beveiligd. 
Honeypot
Je kunt geen apparaat verzinnen of er is inmid-
dels een versie beschikbaar waarin een kleine 
computer zit met een complete protocolstack 
die graag met het internet praat. En waarvan de 
software ontstellend slecht is op het gebied van 
veiligheid. Samen met onderzoekers in Yoko-
hama verzamelen we data met een zogenaamde 
‘Internet of Things Honeypot’. Oftewel, een 
lokdoos voor aanvallers van dit soort apparaten. 
We zien dat al tienduizenden systemen door hen 
There is no shortage of examples. More and more 
consumer products and other 
items in daily use are being 
hacked through the internet, 
including refrigerators, video 
recorders, lock controls and 
even cars. Two researchers 
took control of a Cherokee Jeep 
through the internet. As soon 
as this vulnerability had been 
disclosed, Fiat Chrysler had to 
issue an offi cial product recall. 
How did the hackers do it? They 
sent all the car owners a USB 
stick by post, instructing them 
to insert it in their car to update 
the fi rmware. Just when we had 
fi nished telling people not to 
insert USB sticks haphazardly into 
their computers, they did exactly 
that with a stick received by post! 
It would be hilarious if this was 
not such a deadly serious issue. 
Because worldwide, there are now 
billions of devices plugged into the 
internet: the Internet of Things. 
And the vast majority of those 
devices is very poorly protected. 
Honey Pot
For almost every device you can 
think of, there is now a model on 
the market that contains a tiny 
computer with a complete protocol 
stack which is eager to start talking 
to the internet and has incredibly 
inadequate software in terms of 
security. In collaboration with 
researchers in Yokohama, we are 
collecting data using an ‘Internet 
of Things Honey Pot’ to attract 
the attackers of such devices. 
They have already taken control 
of tens of thousands of systems in 
video recorders, security camera’s, 
routers, etc. The list is endless. 
What do they do with such control? 
To start with they use it to commit 
a range of ‘standard’ cyber crimes 
such as DDoS attacks. They are able 
to keep control of infected systems 
for long periods of time because 
many devices are diffi cult to clean 
up. In the ‘usual’ case of infected 
personal computers we have made 
a lot of progress in the past few 
By Prof. Dr. M.J.G. van Eeten, 
professor of Systems Engineering, 
Del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Miljarden apparaten worden aan het internet gehangen 
zonder afdoende beveiliging. Fabrikanten besteden er te 
weinig aandacht aan en maken basale fouten. Daarom moet 
de goverance van het Internet der Dingen beter geregeld 
worden. Billions of devices are plugged into the internet without adequate security. 
Manufacturers devote far too li le a ention to this problem and make fundamental 
errors. The governance of the Internet of Things needs to be be er regulated.
STRATEGIES FOR 
GOVERNANCE 
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